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第⼀章  概述 

1.1 背景 

当前的区块链应⽤和底层技术平台呈现出百花⻬放的状态，但主流区块链应⽤中的每条

链⼤多仍是⼀个独⽴的、垂直的封闭体系。在业务形式⽇益复杂的商业应⽤场景下，链与链

之间缺乏统⼀的互联互通机制，这极⼤限制了区块链上数字资产价值的流动性，跨链[1]需求

由此而来。 

跨链指的是通过连接相对独⽴的区块链系统，实现不同账本的可信互操作。跨链依据其

交换内容的不同可以⼤体分为数字资产交换和信息交换。在数字资产交换⽅⾯，当前资产交

换主要依靠中⼼化的交易所来完成，中⼼化的交换⽅式既不安全、规则也不透明，业界也出

现了去中⼼化的资产交换⽅式如 Uniswap、Curve、SushiSwap 等，但是当前的去中⼼化资产

交易多数只能实现同⼀个区块链上不同合约资产的交换，对跨链数字资产去中⼼化交换仍不

完善。信息交换涉及链与链之间的数据同步和相应的跨链调⽤，实现更为复杂，⽬前各个区

块链应⽤之间互通壁垒极⾼，⽆法有效地进⾏跨链信息共享。 

另⼀⽅⾯，区块链技术在单链架构下本⾝存在着性能差、容量不⾜等问题。单链受限于

去中⼼化、可扩展性和安全性的权衡，难以⽀撑⾼交易吞吐量低延迟的商业场景应⽤。此外，

随着区块链运⾏时间的增⻓，其存储容量也将逐渐增⻓，且这种数据增⻓的速度甚⾄会超过

单链存储介质的容量上限。通过跨链技术实现多链协作的多层多链体系架构是解决区块链性

能瓶颈的可取之道。  
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1.2 产品定义 

趣链科技从跨链的需求出发提出了⼀种通⽤的链间消息传输协议，并基于该协议实现了

同时⽀持同构及异构区块链间跨链交易的跨链技术⽰范平台 BitXHub，允许异构链间的资产

交换、数据共享及合约调⽤。BitXHub 平台由中继链、应⽤链以及跨链⽹关三种⻆⾊组成，

并链原⽣集成 W3C 标准的 DID 数字⾝份，依据场景导向可灵活组织部署架构，具有通⽤跨

链传输协议、异构交易验证引擎、多层级路由三⼤核⼼功能特性，保证跨链交易的安全性、

灵活性与可靠性。 

BitXHub 致⼒于构建⼀个⾼可扩展、强鲁棒性、易升级的区块链跨链⽰范平台，为去中

⼼化应⽤提供通信枢纽，⽀撑链上可信数据资产⾼效流动，服务区块链业务安全治理，为区

块链互联⽹的形成提供可靠的底层技术⽀撑。 
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第⼆章  整体架构 

2.1 平台架构 

为了⽀持异构区块链之间交易的可信验证和可靠传递，我们设计了⼀种类似 TCP/IP 的

链间传输协议：IBTP（Inter-Blockchain Transfer Protocol）。BitXHub 平台是⼀种⽀持 IBTP

协议的跨链综合服务的参考实现。 

BitXHub 平台是⼀种由中继链、跨链⽹关和应⽤链所构建的跨层级链间互操作服务平台，

其主要组成部分包括： 

• 中继链（Relay-chain）：中继链主要⽤于数字⾝份管理、应⽤链管理、跨链交易的

可信验证与可靠路由以及跨链 Dapp 治理，是⼀种实现 IBTP 协议的开放许可链； 

• 跨链⽹关（Pier）：跨链⽹关担任着区块链间收集和传播交易的⻆⾊，既可以⽀持

应⽤链和中继链之间的消息交互，也可以⽀持中继链与中继链之间的消息交互； 

• 应⽤链（App-chain）：应⽤链负责具体的业务逻辑，分为：（1）同构应⽤链（⽀

持 IBTP 协议的区块链），具有类似的区块结构和交易数据存储格式，并具有相同

的共识算法[2]和加密机制等，如趣链联盟链平台。（2）异构应⽤链，是指不直接⽀

持 IBTP 协议的区块链，例如 Fabric[3]、以太坊[4]等。 

为了适⽤不同的业务应⽤场景，我们的跨链组件可以通过灵活组合形成不同的架构，包

括：链对链架构、主从链架构、中继链架构。我们把平台的这种架构称为“积木架构”。 

 

图 2-1 BitXHub 架构图（链对链架构） 
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链对链架构（如图 2-1）：在该种架构下，不同的链通过各⾃的跨链⽹关直接相连。对

于跨链参与⽅有信任基础或者安全性要求不那么⾼的场景，采⽤链对链架构，可以⼤⼤降低

跨链设施部署成本。 

 

图 2-2 BitXHub 架构图（主从链架构） 

主从链架构（如图 2-2）：此架构下存在⼀条主链，主链能够通过跨链的⽅式控制和管

理从链上的部分功能和链上数据。该架构能够通过树状⽅式进⾏扩展，主链作为整个树的树

根协调管理从链，⽐较合适的应⽤场景是存在权威中⼼或者希望通过多链提升业务性能。 

 

图 2-3 BitXHub 架构图（中继链架构） 

中继链架构（如图 2-3）：该架构下需要有中继链来验证应⽤链发出的跨链交易，各个

应⽤链以平等的⾝份加⼊到中继链中。这种情况下更适合地位平等的组织或者机构组成的跨

链联盟，各个组织共同维护中继链，并让⾃⼰拥有的应⽤链接⼊到跨链系统中来。中继链架

构下还能通过多层中继链互联形成中继链⽹络的形式进⾏横向扩展。 
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2.2 核⼼流程 

2.2.1 单中继跨链架构 
单中继链架构跨链交易处理核⼼流程如下： 

1. 来源链发起跨链交易，记为 ct1; 

2. 跨链交易 ct1 提交到来源链所关联的中继链; 

3. 中继链验证跨链交易 ct1 是否可信，⼀是验证交易来源的可信，⼆是验证交易证明是

否满⾜该应⽤链上对应的跨链验证规则； 

3.1 如果验证不通过，则执⾏步骤 4； 

3.2 如果通过，则执⾏步骤 5； 

4. ⾮法交易，中继链返回失败的回执与相关错误信息到来源链，来源链携带正确的 proof

的跨链交易重新发送，或者应⽤链管理员对中继链发起验证规则更新，直到中继链验证到正

确的交易； 

4.1 如果验证成功，执⾏步骤 5； 

4.2 如果验证失败，重新执⾏步骤 4； 

5. 中继链判断 ct1 的⽬的链服务是否在其管理的应⽤链服务列表中，如果存在则执⾏步

骤 6，否则执⾏步骤 7； 

6. 提交 ct1 到⽬的链，⽬的链执⾏交易 ct1； 

6.1 如果执⾏成功，则执⾏步骤 10； 

6.2 如果执⾏失败，则执⾏步骤 11； 

7. 中继链将交易 ct1 标记为⽆效交易，并通知来源链进⾏回滚； 

8. 中继链提交⽆效交易到⽬的链，⽬的链进⾏回滚并返回执⾏失败的回执到中继链； 

9. 中继链收到⽬的链失败的回执，将 ct1 标记为失败交易，进⼊步骤 12; 

10. 中继链收到⽬的链执⾏成功的回执，将 ct1 标记为成功交易，进⼊步骤 12。 

11. 中继链收到⽬的链执⾏失败的回执，将 ct1 标记为失败交易，并通知来源链回滚； 

12. 交易结束。 
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图 2-4 单中继链架构跨链交易处理核⼼流程 

2.2.2 多中继跨链架构 
由于单个中继链的处理能⼒有限，我们期望假设每个中继链⽀持不超过 64 个应⽤链的

跨链管理，具体应⽤链的个数根据跨链业务的复杂度进⾏动态调整。因此在⼤的跨链⽣态中

将会出现多个以中继链为中⼼的区块链互联⽹，那么跨链交易如何在整个跨链⽣态中进⾏流

转呢？如图 2-5 所⽰为多中继链架构跨链交易处理核⼼流程： 

1. 应⽤链 1 发起跨链交易，记为 ct1; 

2. 跨链交易 ct1 被提交到应⽤链 1 所关联的中继链 A; 

3. 中继链 A 验证跨链交易 ct1 是否可信，⼀是验证交易来源的可信，⼆是验证交易证

明是否满⾜该应⽤链上对应的跨链验证规则； 

3.1 如果验证不通过，则执⾏步骤 4； 

3.2 如果通过，则执⾏步骤 5； 
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4. ⾮法交易，回滚，执⾏步骤 11； 

5. 中继链 A 判断 ct1 的⽬的链服务是否在其管理的应⽤链服务列表中，如果存在则执

⾏步骤 6，否则执⾏步骤 7； 

6. 提交 ct1 到⽬的链，执⾏步骤 11； 

7. 提交 ct1 到中继链 A 相关联的跨链⽹关 1； 

8. 跨链⽹关 1 根据 ct1 的⽬的链地址，在跨链⽹关集群中通过分布式哈希表的⽅式进

⾏查询，如果⽬的链所关联的中继链 B 的跨链⽹关 2 存在则执⾏步骤 9，否则执⾏步骤 4； 

9. 跨链⽹关 1 将 ct1 发送给跨链⽹关 2，跨链⽹关 2 将其提交到⽬的链所关联的中继链
B; 

10. 中继链 B 验证 ct1 是否通过前置中继链（即中继链 A）的验证背书，如果背书验证

可信则执⾏步骤 6，否则执⾏步骤 4； 

11. 结束交易。 

 

图 2-5 多中继链架构跨链交易处理核⼼流程 
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第三章  IBTP 协议 

由于区块链只能维护⾃⾝状态，跨链应⽤场景中的区块链难以与外界进⾏沟通，为了中

继链能够更⽅便地进⾏跨链消息的验证和路由，跨链⽹关能够更⼀致地进⾏跨链消息处理，

BitXHub 设计了⼀种类似 TCP/IP 的 IBTP 通⽤链间消息传输协议。 

跨链传输协议主要围绕 IBTP 数据结构展开，该数据结构在跨链交易之间的流转运⾏基

于 IBTP 协议的⼏个关键特性：跨链服务、跨链消息证明以及信任树。 

3.1 数据结构 

IBTP 数据结构基于通⽤性和灵活性规范了⼀套跨链消息的主要数据字段，具体如表 3-1

所⽰： 

表 3-1 IBTP 协议数据结构 

参数 说明 

From 来源服务 ID <BXH ID>:<AppChain ID>:<Service ID> 

To ⽬的服务 ID <BXH ID>:<AppChain ID>:<Service ID> 

Index 跨链交易索引 

Type IBTP 类型 

Payload 跨链调⽤内容编码 

Proof 跨链交易证明 

TimeoutHeight IBTP 在中继链上的超时块⾼ 

Group ⼀对多场景的跨链事务信息 

Version 协议版本号 

Extra ⾃定义字段 

From 和 To 字段分别代表来源服务和⽬的服务的 ID，其格式为<BXH ID>:<AppChain 

ID>:<Service ID>，其中： 

• BXH ID：来源/⽬的服务所在应⽤链接⼊的中继链 ID，如果来源服务和⽬的

服务所在链连接了同⼀条中继链，该部分可以省略； 

• AppChain ID：来源/⽬的服务所在应⽤链 ID，应⽤链向中继链注册时由应⽤

链管理员给出（即应⽤链管理员⾃定义），同⼀条中继链上各应⽤链 ID 唯⼀； 
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• Service ID：来源/⽬的链上服务 ID，服务向中继链注册时⽣成，⼀般为服务的

合约地址，同⼀条应⽤链上服务 ID 唯⼀。 

Index 是跨链交易的索引，每⼀对 From 和 To 维护⼀个严格递增的索引值，它是中继链

按序执⾏跨链交易的依据。Type 字段标识 IBTP 类型，来源服务发到⽬的服务的跨链请求类

型 为 IBTP_INTERCHAIN ， ⽬ 的 服 务 发 回 来 源 服 务 的 跨 链 回 执 类 型 可 能 为

IBTP_RECEIPT_SUCCESS、IBTP_RECEIPT_FAILURE 或 IBTP_RECEIPT_ROLLBACK，具

体由跨链交易的执⾏状态决定。 

Payload 字段是跨链调⽤的内容编码，⽀持定向加密，根据应⽤链的业务需求确定。 

Proof 字段存储了跨链交易证明。跨链消息证明⽤于验证每笔跨链交易的有效性和存在

性，其内容因应⽤链链类型而异。对于部分应⽤链跨链消息证明⽂件较⼤的情况，为了保证

IBTP 结构精简，Proof 字段也可存储跨链证明信息的哈希。 

TimeoutHeight 字段为 IBTP 在中继链上的超时块⾼，仅对跨链请求（IBTP_INTERCHAIN

类型）的类型有效，该字段主要⽤于事务超时回滚，详⻅ 4.4 节事务管理机制相关内容。

Group 字段包含了⼀对多场景中同⼀跨链事务中其他 IBTP 的信息，关于⼀对多事务场景详

⻅ 4.3 节事务管理机制。VerSion 为跨链协议的版本信息。最后，IBTP 数据结构提供了⼀个

扩展字段 Extra，可根据应⽤链的业务需求进⾏⾃定义扩展。  
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3.2 关键特性 

IBTP 跨链协议的关键特性主要包括跨链服务、跨链消息证明和信任树。跨链服务是跨

链交易的基本单元，通过 IBTP 跨链协议，可以实现不同应⽤链上业务服务级别的互操作。

为了进⼀步保证跨链消息的有效性，跨链协议 IBTP 采⽤跨链消息证明及信任树机制，更好

地实现对跨链交易的合法性验证。 

 

图 3-1 IBTP 跨链协议关键特性 

3.2.1 跨链服务 

跨链服务是指应⽤链要参与跨链的业务，该服务可以是来源链上发起跨链的服务，也可

以是⽬的链上接受跨链调⽤的服务。跨链服务承载着不同应⽤链上的具体业务执⾏逻辑，跨

链多⽅基于跨链服务的业务属性进⾏链间互操作协同。 

1．应⽤链注册 

跨链系统具有审核准⼊机制，即参与跨链的多⽅需将应⽤链信息提交⾄中继链，并由中

继管理员审核通过，该过程称为应⽤链注册。应⽤链注册需要提供的信息如表 3-2 所⽰： 

表 3-2 应⽤链注册信息 

字段 说明 

AppChain ID 应⽤链 ID 

Name 应⽤链名称 

Type 应⽤链类型 
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TrustRoot 应⽤链信任根 

Broker 应⽤链 broker 合约地址 

MasterRuleAddr 应⽤链主验证规则地址 

MasterRuleUrl 应⽤链主验证规则链接 

AdminAddrs 应⽤链管理员地址列表 

Desc 应⽤链描述 

AppChain ID 为应⽤链在当前中继链⽹络中的唯⼀ ID，该 ID 对应 IBTP ID 中的第⼆部

分；Name 为应⽤链在当前中继链⽹络中的唯⼀名称，⽀持中⽂，⽅便⽤⼾⾃定义使⽤；Type

为应⽤链类型。TrustRoot 为应⽤链信任根，不同共识算法的信任根类型不同，详⻅ 3.2.3 节。

Broker 为应⽤链上部署的 broker 合约地址。MasterRuleAddr 为验证该应⽤链跨链交易的主

验证规则地址，可以是提前在中继链上部署好的合约地址，也可以是中继链为该类型应⽤链

提供的内置验证规则地址；MasterRuleUrl 为验证该应⽤链跨链交易的主验证规则详情链接，

如果 MasterRuleAddr 选择了内置验证规则地址，MasterRuleUrl 可为空。AdminAddrs 为应⽤

链管理员列表地址，应⽤链可以有多个管理员地址，⾄少包含当前注册应⽤链的管理员地址。

Desc 为应⽤链描述信息。 

2．服务注册 

参与跨链的应⽤链业务必须将⾃⼰的业务信息提交到中继链，并由中继链管理员审核通

过，该过程称为服务注册。服务注册需要提供的信息如表 3-3 所⽰： 

表 3-3 服务注册信息 

字段 说明 

AppChain ID 应⽤链 ID 

Service ID 服务 ID 

Name 服务名称 

Type 服务类型 

Ordered 表⽰该服务是否需要按序调⽤ 

Permission 允许调⽤该服务的其他服务列表 

Intro 服务功能简介 

Details 服务调⽤详情，包含服务调⽤名称、参数等信息 

PubKey 与该服务绑定的⽹关公钥，可选 
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AppChain ID 即为应⽤链注册时的 ID，Service ID 为服务在当前应⽤链上的唯⼀ ID，⼀

般为应⽤链上的服务合约地址，对应 IBTP ID 中的第三部分；Name 为服务名称，⽀持中⽂，

⽅便⽤⼾⾃定义使⽤。Type 字段为跨链服务类型，主要有以下⼏类： 

• 合约调⽤类服务：通过⽬的链 Broker 合约进⾏调⽤，该类服务⼀般需要按序调⽤； 

• 存证类服务：直接将来源链的数据发送到⽬的链指定地址，该类服务⼀般不需要按序

调⽤； 

• 数据迁移类服务：将来源链的交易转发到⽬的链，该类服务常⽤于同⼀机构两条链之

间数据迁移，⼀般需要按序调⽤。 

3．服务属性 

跨链服务具有以下⼏点属性： 

• 唯⼀确定性：⼀个来⾃来源链服务的跨链消息对⽬的链服务有且仅有⼀次调⽤； 

• 顺序性：⼀个定序的服务是指跨链消息必须按照发出顺序对⽬的服务进⾏调⽤，⼀个

不定序的服务是指跨链消息⽆需按照发出顺序对⽬的服务进⾏调⽤； 

• 许可性：跨链服务可以设置⾃⼰允许被哪些其他跨链服务调⽤。 

3.2.2 跨链消息证明 

应⽤链的异构性在跨链协议 IBTP 数据结构的差异主要体现在 Proof 字段。Proof 是跨链

交易合法性证明的凭证，下⾯将从异构和同构两类应⽤链详细阐述 IBTP 结构的构建。 

1．同构应⽤链 

下⾯以同构应⽤链为例简单说明 IBTP 的构造过程。其中，跨链交易组成的 Merkle Tree

结构[5]可以参⻅ 4.1 节。 

同构应⽤链所构建的 IBTP 结构如图 3-2 所⽰： 
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图 3-2 同构应⽤链构建的 IBTP 结构 

以 108 号区块的第⼀个跨链交易为例，对于应⽤链 B 中地址为“0x12345”的合约，该交

易调⽤合约⽅法“put”，参数为“bitxhub，100”。Proof 提供 Merkle 路径的信息，其中 Hash 是

跨链交易相关内容的哈希，Path 是 SPV 路径哈希，MerkleRoot 是最终的根哈希，Signature

是对于根哈希的签名。 

2．异构应⽤链 

异构应⽤链分为两种，⼀种是及时确认并且交易本⾝有验证节点作为背书的区块链，⽐

如 Fabric 等；另⼀种是概率确认或者交易本⾝没有验证节点的区块链，⽐如⽐特币[6]、以太

坊等。 

 

图 3-3 异构应⽤链构建的 IBTP 结构 
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第⼀种类型的异构应⽤链已满⾜ IBTP 协议的构造条件，因此跨链⽹关只需要调⽤应⽤

链的 SDK 即可实现 IBTP 的构建。图 3-3 是以 Fabric 为应⽤链的 IBTP 结构，其中 Proof 字

段包含的 Hash 字段是 Fabric 中 chaincode 执⾏结果的摘要，Signature 字段则是背书节点对

Hash 字段的签名数组，而对应的背书节点的证书信息[7]，即应⽤链信任根，已经提前存储到

中继链中，详⻅ 3.2.3 小节。 

第⼆种类型以以太坊为例，其本⾝是概率性确认的区块链，且抛出的跨链事件未携带签

名信息。因此跨链交易合法性证明需要由多个跨链⽹关协作构造，跨链⽹关的可靠性通过奖

惩机制进⾏保证。 

3.2.3 信任树 

信任树是中继链上维护的关于应⽤链注册以来的所有信任根的更变信息。IBTP 协议要

求，跨链交易场景中⽬的应⽤链需要验证跨链消息的有效性。根据 3.2.2 节内容可知，异构

链跨链交易的验证需要结合 IBTP 的 Proof 信息和应⽤链的信任根信息，这个信任根信息就

可以从该应⽤链的信任树中获取。 

1．信任树内容 

信任树的具体内容由应⽤链共识算法类型决定。对于 PoW 共识的应⽤链，其信任树为

应⽤链连续的区块头，信任根为某⼀个⾼度的区块头；对于 PoS 共识的应⽤链，其信任树为

验证⼈信息的变化纪录，信任根则为某⼀时刻的验证⼈集合。 

2．信任树维护 

应⽤链的初始信任根在应⽤链注册时存储到中继链上，后续信任根可能会发⽣变化，但

跨链交易验证使⽤的信任根应当是交易发起时的应⽤链信任根，故 IBTP 协议需要中继链维

护每条已注册的应⽤链信任树。 

不同的应⽤链信任树通过各⾃的信任树智能合约来维护，即由跨链⽹关获取应⽤链信任

树的变化信息并提交到中继链上，每⼀条已注册的应⽤链在接⼊的中继链上有唯⼀对应的信

任树。 
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第四章  中继链 

中继链主要⽤于数字⾝份管理、应⽤链管理、跨链交易的可信验证与可靠路由以及跨链

Dapp 治理，是⼀种实现 IBTP 协议的开放许可链，中继链与中继链间还可进⼀步实现跨链

交易证明的跨层级信任传递[8]。 

4.1 关键存储结构 

中继链本⾝需要提供跨链交易的合法性证明，所以其存储结构⽐传统区块链多了⼀个由

跨链交易构成的 Merkle Tree。中继链的 Merkle Tree 构造如图 4-1 所⽰，每个区块中相同⽬

的链的所有跨链交易组成⼀个新的 Merkle Tree，其中叶⼦节点是跨链交易的哈希，它们的

Merkle Root 和⾮跨链交易组成的 Merkle Root 再算出⼀个新的 Merkle Root。验证者会对最

终的 Merkle Root 进⾏签名。 

 

图 4-1 中继链存储结构⽰意图 
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4.2 验证引擎 

我们为中继链设计了⼀种⾼效可插拔的验证引擎，⽤于⽀持应⽤链所提交跨链交易的可

信验证，基于动态注⼊的验证规则对相应应⽤链提交的证明进⾏验证。在应⽤链接⼊之前，

⾸先需要进⾏验证规则的编写和注册，验证规则由中继链审核后才能部署到验证引擎。 

在跨链平台中，对于每⼀笔跨链交易，中继链需要对其进⾏校验，防⽌交易被伪造或篡

改。验证引擎通过智能合约的⽅式管理多种验证规则，对不同区块链的交易进⾏合法性检验，

并⽀持验证规则的在线升级和改造。 

验证引擎的⼯作流程主要分为以下三个步骤： 

• 协议解析：验证引擎内部对跨链交易的解析。由于所有跨链交易都遵循 IBTP 协议，

通过该步骤可以解析出交易的来源链信息和验证证明信息作为后续验证引擎的输⼊； 

• 规则匹配：验证引擎根据上述步骤解析出的来源链类型去匹配对应的验证规则脚本； 

• 规则执⾏：验证引擎的核⼼，主要通过 WASM 虚拟机[9]动态加载规则脚本，然后对

跨链交易的 Proof 字段进⾏校验，从而确定交易的合法性。 

 

图 4-2 中继链交易验证流程⽰意图 

综上所述，中继链的异构交易验证引擎具有诸多优势： 

• ⾼效：通过 WASM 虚拟机保证了验证规则执⾏的⾼效性； 

• 更新：验证规则依据不同区块链规则的变化快速、低成本的热更新； 

• 全⾯：满⾜各类型区块链的验证体系； 

• 便捷：应⽤链的业务⼈员可以直接管理验证脚本中的校验规则； 

• 安全：对 WASM 虚拟机设置安全限制，只能调⽤引擎⾃⾝所允许的函数和库。 
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4.3 交易路由 

中继链除了需要对跨链交易的合法性进⾏验证，同时还肩负着跨链交易路由的职责。路

由对象包括两个⽅⾯：⼀是跨链交易，⼆是具有回调的跨链交易回执。 

⼀个区块中所有要被路由的跨链交易会被构建成如图 4-3 所⽰的 Merkle Tree，其中

Merkle Root 会经过验证节点的签名。（AC1 代表的是从 A 发到 C 的 1 号跨链交易） 

 

图 4-3 跨链交易路由 

中继链执⾏完⼀个区块后会根据⽬的链 ID 进⾏交易分类，如图 4-4 所⽰路由模块根据

C 和 D 两个⽬的链把跨链交易分成两部分。Pier C 和 Pier D 会从中继链同步与⾃⼰相关的

跨链交易和跨链交易证明。如果跨链交易是跨层级的，Pier 还需添加该条跨链交易来⾃中继

链的证明信息，以供⽬的中继链进⾏验证。 

 

图 4-4 跨链交易分类与执⾏ 

跨链⽹关 Pier 对于不同来源链的交易可以并⾏执⾏。执⾏完的回执分为两种，⼀种是

没有回调的跨链交易对应的回执，在返回中继链后完成跨链。另⼀种是有回调的跨链交易对

应的回执，经过中继链的排序打包后返回来源链。 
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4.4 事务管理机制 

跨链需要保证跨链交易的原⼦性和⼀致性，即来源链和⽬的链上的交易要么都成功，要

么都失败回滚。为此，中继链提供了事务管理机制，通过内置的事务管理合约，来保证不同

业务场景下跨链交易的事务性。针对⾮资产交换类业务场景，中继链提供了基于多链消息表

事务管理⽅案；针对资产交换类业务的事务管理⽅案⽐较复杂，将在第七章中详细阐述。 

4.4.1 多链消息表 

如图 4-5 所⽰，以⼀对多的跨链事务场景为例，多链消息表⽅案将⼀个跨链事务拆分成

针对不同应⽤链的多个⼦事务。来源链⾸先执⾏⼦事务，执⾏成功后向中继链发送跨链事务

消息，该消息中包含各⽬的链的跨链请求、跨链成功后的来源链回调信息和跨链失败后的来

源链回滚信息。中继链事务管理合约根据跨链事务消息⽣成全局跨链事务 ID 和不同⽬的链

的⼦事务 ID，并初始化各个事务 ID 的状态。之后，中继链将各个⼦事务路由到多个⽬的链。

⽬的链执⾏完⼦事务后根据执⾏结果向中继链反馈⼦事务状态，中继链事务管理合约将进⾏

相应的更新。只有所有的⼦事务都成功，跨链事务才成功；⼀旦有⼀个⼦事务失败，该跨链

事务便失败。各个应⽤链（包含来源链和⽬的链）的跨链⽹关可以获取中继链的全局事务和

⼦事务的状态，来对应⽤链进⾏业务上的“回调”操作或“回滚”操作。 

 

图 4-5 多链消息表⽅案 
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多链消息表⽅案相对于传统⼆阶段事务⽅案的主要优势在于不需要过多地改造业务合

约，降低了业务合约编写的复杂度。 

4.4.2 事务回滚机制 

事务管理机制的回滚包含失败回滚和超时回滚两种类型。 

失败回滚即⽬的服务执⾏跨链交易失败，⽬的⽹关向中继链提交失败的交易回执，中继

链验证后，来源链⽹关对来源服务进⾏回滚。 

超时回滚即跨链交易⻓时间⽆响应，需要通过回滚来保证跨链双⽅状态统⼀。 

超时回滚如果发⽣在来源链服务上，如来源⽹关因⽹络原因连接不上中继链，则来源⽹

关直接向来源服务进⾏事务回滚的调⽤，同时向中继链提交⼀个⽆效的跨链交易来递增中继

链上的跨链交易 index，进而通知⽬的服务将跨链交易 index 递增。 

 

图 4-6 来源链超时回滚⽰意图 

超时回滚如果发⽣在⽬的链服务上，即中继链在指定的超时块⾼内没有收到⽬的服务的

跨链交易回执（超时块⾼由 IBTP 结构的 TimeoutHeight 字段决定），中继链则将该跨链事

务设置为回滚状态。来源链⽹关可以获取需要回滚的跨链交易和证明信息，并对来源链服务

进⾏回滚；当⽬的链⽹关向中继链提交将⽬的链服务的回执时，中继链会返回该事务已经回

滚的状态信息，⽬的⽹关得到该信息后对⽬的链服务执⾏回滚操作。 

 

图 4-7 ⽬的链超时回滚⽰意图 
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4.5 跨链⾃治 

BitXHub 平台的中继链提供了完善有效的跨链治理机制。中继链⾃⾝节点的构成是联盟

⾃治的基础，通过丰富的治理服务实现全⽅位的治理管控，此外，中继链还提供规范的提案

模型、灵活的投票策略和科学的评价体系，充分保证成员规范⼯作、系统健康升级、联盟稳

态发展。 

 

图 4-8 治理机制 

4.5.1 中继链节点构成 

中继链的节点由创世节点、普通节点和审计节点三种构成，每个节点都有⼀个管理员。

创世节点和普通节点管控跨链联盟内的主要治理业务，初始状态下只有创世节点，联盟成员

可以持有普通节点申请加⼊中继链参与协同治理。审计节点由监管部⻔持有并申请加⼊中继

链，审计节点的管理员主要对链上数据进⾏审计监管而不参与业务治理。 

4.5.2 治理服务 

中继链上的治理服务涵盖了对跨链平台上各种⾏为的管控，包括中继链节点管理、应⽤

链管理、验证规则管理、链上服务管理、统⼀⾝份管理、跨链权限管理、数据同步管理、治

理业务管理、投票策略管理等。 

• 中继链节点管理：管控中继链⾃⾝节点的准⼊、冻结、解冻等业务； 

• 应⽤链管理：管控应⽤链的注册、更新、冻结、激活和注销等业务； 

• 验证规则管理：管控应⽤链跨链交易验证规则的注册、更新等业务； 

• 链上服务管理：管控链上服务的注册、更新、冻结、激活和注销等业务。 
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4.5.3 提案模型 

当跨链平台上产⽣治理服务范围内的业务时，中继链会⾃动⽣成⼀个由业务发起⼈提交

的相应类型提案，以供中继链管理员进⾏投票治理。 

治理提案模型包括提案的结构和⽣命周期。提案的结构如图 4-9 所⽰。 

 

图 4-9 提案结构 

提案 ID 与提案发起⼈账⼾地址绑定，作为提案的唯⼀标识；提案类型标识提案所属的

治理服务类型，如应⽤链管理、验证规则管理等；事件类型标识提案中发⽣事件的类型，如

注册、更新等；提案状态与提案的⽣命周期对应，有 proposed、approved、rejected 等状态；

投票信息包含了该提案当前收到的投票信息、计票信息、超管投票信息等，便于推进提案的

投票计票流程；选⺠信息包含了该提案⾯向的选⺠列表以及当前可⽤选⺠数、最低投票选⺠

数等信息，便于推进提案的投票计票流程；治理对象信息包含了治理对象的 id 及其提案发

起前状态，记录发起前状态是为了便于投票拒绝时的状态恢复；状态转换说明包含了提案的

提交理由、结束理由、撤回理由等信息，便于相关⼈员了解提案的状态转换原因；提案锁定

信息与提案优先级策略相关的锁定信息；扩展项可附加提案需要的相关信息，如更新提案可

以添加更新前后对象的信息对⽐明细。 

提案创建后⼀般会经历 proposed、approved、rejected 三个状态，特殊情况下还可能出现

pause 状态。其⽣命周期具体如下图所⽰： 

 

图 4-10 提案⽣命周期 



区块链跨链技术平台 

 2016-2022 趣链科技 版权所有   
22 

4.5.4 提案管控流程及投票策略 

治理提案提交后需要由中继链管理员进⾏投票，中继链上的投票管控流程如图所⽰。 

 

图 4-11 提案管控流程 

投票管控流程主要分为投票和计票两个阶段。投票阶段由各个中继链管理员进⾏投票，

管理员只能对未结束状态（即 proposed 状态）的提案进⾏投票，每个管理员只能投⼀次，但

实际投出票数根据管理员的权重进⾏计算。计票阶段中继链会根据提案的当前投票情况和投

票策略判断该提案是否达到结束要求（即通过或拒绝）。每次投票后都会进⼊计票阶段，若

计票时发现提案达到结束要求将会触发相应的业务操作，反之，该提案将继续等待下⼀个管

理员的投票。 

提案的投票策略⽀持多种策略灵活适配，即不同的治理服务可以设置不同的投票策略，

投票策略主要包括以下三种类型： 

• 简单多数制：若当前赞成票数多则通过提案，反之则拒绝提案； 

• 绝对多数赞成制：在收到票数较少时，需要⼤量赞成票才可以通过； 

• 绝对多数反对制：在收到票数较少时，需要⼤量反对票才可以通过。 
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绝对多数赞成制和绝对多数反对制⽀持投票策略的⾃适应调节，即投票率越低，需要的

赞成或反对票数越少，当全员参与投票时，这两种策略均收敛为简单多数制。这种⾃适应调

节可以有效保证提案通过与否的结果代表了群体多数意愿。 

4.5.5 治理评价体系 

为了提⾼联盟⾃治效率、保证联盟健康发展，中继链提供科学的评价体系。中继链将根

据链上账⼾⾏为或链上服务情况等信息对中继链管理员、联盟成员以及链上服务等对象进⾏

评价。 

联盟⽀持基于评价结果的奖惩制度，从而推动中继链管理员积极参与治理、抵制成员⾮

法作恶、激励⾼质量链上服务⽣态，进而打造优质跨链联盟体系。 
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第五章  跨链⽹关 

在跨链场景下，应⽤链如何便捷地接⼊跨链系统以达到良好的扩展性，对于激发跨链系

统⽣态的活⼒⾄关重要。跨链⽹关 Pier 是⼀个能够满⾜应⽤链接⼊便捷性和⽀持跨链⽹络

多层级扩展关键。 

本质上来说，Pier 是⼀种连接不同区块链系统的交互组件，在 BitXHub 中可以充当两种

⻆⾊： 

• 连接应⽤链和中继链。在单中继链的层级中，Pier 作为⼀个中间部件来简化区块

链接⼊跨链系统的过程，增强接⼊跨链系统的便捷性； 

• 连接不同的中继链。在多中继链形成的区块链⽹络中，Pier 通过 P2P 组⽹的⽅式

在多个层级中起到“路由器”的作⽤。 

为了实现上述的便捷性和可扩展性，Pier 在应⽤链的适配和核⼼功能的实现上做了灵活

设计。 

5.1 插件机制 

现有的区块链平台在架构设计上存在着较⼤的差异，如何将其快速、便捷地接⼊跨链系

统是⼀个亟待解决的问题。 

插件机制的设计将 Pier 中和应⽤链交互的模块与跨链⽹关⾃⾝核⼼功能模块进⾏解耦，

从而⽅便更多的应⽤链加⼊跨链系统。在 Pier 运⾏时，通过动态加载插件的⽅式完成应⽤

链的接⼊。为了提升与应⽤链的交互能⼒，具体应⽤链插件需要根据不同区块链的特性实现

具体的接口，交互接口需要满⾜以下⼏个功能： 

• 监听相应区块链上的跨链事件并传给核⼼模块进⾏处理； 

• 执⾏来⾃于其他区块链的跨链请求； 

• 能够查询相应区块链上已收到和已执⾏的跨链请求状态。 
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5.2 核⼼模块 

5.2.1 跨链交易收集 

Pier 在对接具体的应⽤链时，不仅要监听交易，而且需要保证跨链交易的有序性和可验

证性。为此，Pier 需要拥有应⽤链⼀定的权限，例如收集 Fabric 跨链交易时，需要有权限获

取背书信息。 

由于应⽤链的不同，Pier 收集跨链交易的策略也应视情况而制定。下⾯从同构应⽤链和

异构应⽤链两个⻆度进⾏分析。 

对于同构应⽤链，Pier 在监听到跨链事件后，只需要根据区块存储结构获取该跨链消息

的合法性证明，即可构造 IBTP 结构。 

对于异构应⽤链，以以太坊为例进⾏分析。以太坊采⽤基于概率性确认的 PoW[10]共识

机制，所以 Pier 收集到⼀个跨链交易时，并不能⽴即确认其是否为有效交易。在这种情况

下，Pier 需要设定⼀个等待阈值（⼀般为 20 个区块后），使得该跨链交易有极⼤概率被确

认后，再将其转发到中继链。 

考虑到单个 Pier 可能产⽣恶意⾏为，如谎称交易已经确认等，需要采⽤ Pier 集群的⽅

式来增强跨链⽹关的可信度。如图 5-1 所⽰，每个 Pier 由权威机构进⾏背书，并在中继链上

引⼊对作恶⽹关的惩罚机制，通过经济激励的⽅式防⽌多个 Pier 联合作恶。另外以太坊本

⾝未对跨链交易签名，所以需要多个 Pier 确认跨链交易的存在并对其进⾏签名，然后转发

到中继链上。 

 

图 5-1 公链跨链交易构建 
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5.2.2 同步与执⾏ 

Pier 提交跨链交易之后，中继链会对跨链交易进⾏打包。各个 Pier 节点会⾃动同步中继

链上的跨链交易并通过合法性证明确认跨链交易的可信。 

之后，Pier 使⽤与交易来源⽅协商的对称密钥解析跨链交易，得到具体的 IBTP 结构，

并构造出跨链事件。Pier 根据具体应⽤链的特定规则，选择相应的插件处理。 

5.3 ⽹关直连模式 

在跨链参与多⽅信任基础较⾼，对跨链交易传输安全性要求不那么⾼的场景，BitXHub

的积木架构可以灵活切换为链对链的⽹关直连架构，在该种架构下，不同的链通过各⾃的跨

链⽹关直接相连，具体可以参考直连架构设计。 

 

图 5-2 ⽹关直连模式 

⽹关直连架构下，由于跨链多⽅没有中继链作为公证⼈来进⾏跨链管理，需要在各⾃应

⽤链部署事务管理合约来实现链间跨链交易的事务管理。事务管理合约只能通过 BitXHub

在各应⽤链部署的跨链管理合约 Broker 进⾏合约调⽤，并且仅管理由该链发出的跨链交易

的事务状态。  
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5.3.1 事务状态转换 

应⽤链上 Broker 合约在抛出跨链事件的同时，在事务管理合约中记录该笔跨链交易的

相关事务信息，在收到⽬的链回执后更改相应事务状态。事务状态转换图如图 5-3 所⽰： 

 

图 5-3 事务状态转换图 

Begin -> Success 流程： 

正常的跨链交易的事务状态转换流程如下： 

1） Broker 合约抛出跨链事件的同时，在事务管理合约中将该笔跨链交易的事务状态

设置为 Begin，并记录该笔跨链交易的发起时间； 

2） 来源链⽹关收到该笔跨链交易后转发⾄⽬的链⽹关，⽬的链⽹关将该笔跨链交易提

交⾄⽬的链执⾏； 

3） ⽬的链执⾏成功后返回 IBTP 类型为 IBTP_RECEIPT_SUCCESS 的跨链交易回执⾄

来源链⽹关； 

4） 来源链 Broker 合约收到 IBTP 类型为 IBTP_RECEIPT_SUCCESS 的跨链交易回执

后，通知应⽤链上业务合约执⾏相应回调操作并将事务管理合约中该笔跨链交易的

事务状态设置为 Success。 

Begin -> Fail 

当⽬的链执⾏失败时，来源链 Broker 合约将根据跨链交易回执执⾏相应回滚操作，具

体的事务转换流程如下： 

1） Broker 合约抛出跨链事件的同时，在事务管理合约中将该笔跨链交易的事务状态

设置为 Begin，并记录该笔跨链交易的发起时间； 
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2） 来源链⽹关收到该笔跨链交易后转发⾄⽬的链⽹关，⽬的链⽹关将该笔跨链交易提

交⾄⽬的链执⾏； 

3） ⽬的链因为各种原因执⾏失败后返回 IBTP 类型为 IBTP_RECEIPT_FAILURE 的跨

链交易回执⾄来源链⽹关； 

4） 来源链 Broker 合约收到 IBTP 类型为 IBTP_RECEIPT_FAILURE 的跨链交易回执

后，组织业务合约执⾏相应回滚操作并将事务管理合约中该笔跨链交易的事务状态

设置为 Fail。 

Begin -> BeginRollback -> Rollback 

每笔跨链交易将根据具体的业务场景携带⼀个超时时间信息，Pier 会根据事务管理合约

中记录的跨链交易事务状态以及发起时间，当跨链交易超时时触发超时回滚操作。具体参考

超时回滚机制。 

5.3.2 事务回滚机制 

跨链需要保证跨链交易的原⼦性和⼀致性，即来源链和⽬的链上的交易要么都成功，要

么都失败回滚。为此，采⽤⽹关直连跨链场景中，提供了超时事务回滚机制。 

在⽹关直连场景下，来源链在发起跨链交易时可根据具体的业务场景设置超时回滚时间，

由跨链⽹关根据事务管理合约中记录的事务信息协调跨链双⽅执⾏超时回滚操作。 

具体实现流程描述如下： 

1) 来源链业务合约抛出跨链事件，该事件中包含⼀个超时时间; 

2) 来源链跨链⽹关捕获到跨链交易，⾸先计算该笔跨链交易是否超时; 

(i) 若超时，则说明来源链与来源链⽹关这条链路之间⽹络出现故障，触发超时回

滚，执⾏步骤 5; 

(ii) 若未超时，则来源链⽹关将该笔跨链交易发送⾄⽬的链⽹关，继续执⾏步骤 3; 

3) ⽬的链⽹关收到跨链交易后，将跨链交易提交⾄⽬的链执⾏，⽬的链执⾏结束后，

⽣成相应的跨链交易回执发送⾄来源链⽹关; 

4) 来源链⽹关收到跨链交易回执后，计算该笔回执对应的跨链交易是否超时; 

(i) 若超时，则说明来源链⽹关与⽬的链⽹关或⽬的链⽹关与⽬的链的链路之间⽹

络出现故障，触发超时回滚，执⾏步骤 5; 

(ii) 若未超时，则来源链⽹关将该笔跨链交易回执提交⾄链上执⾏，执⾏结束后更

新事务状态，该笔跨链交易结束。 
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5) 触发超时回滚后，来源链⽹关⾸先通过跨链管理合约 Broker 组织来源链业务合约

进⾏回滚，回滚成功后更新该笔跨链交易在事务管理合约中的事务状态为

BeginRollback，⽣成类型为 IBTP_RECEIPT_ROLLBACK 的 IBTP 发送给⽬的链

⽹关； 

6) ⽬的链 Broker 合约收到 IBTP 类型为 IBTP_RECEIPT_ROLLBACK 的跨链交易后，

组织⽬的链业务合约进⾏回滚，并⽣成类型为 IBTP_ROLLBACK_END 类型的

IBTP 发送给来源链⽹关； 

7) 来源链⽹关收到 IBTP 后提交⾄来源链 Broker 合约，此时会更新事务管理合约中

的事务状态为 Rollback，该笔跨链交易结束。  
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5.4 跨链路由⽹络 

在⼤规模多层级的区块链⽹络中，需要由跨链路由⽹络进⾏跨链交易的传递。跨链路由

⽹络是⼀个由多个 Pier 组成的 P2P ⽹络。中继链加⼊跨链⽹络之前，需要由⼀种具有跨链

路由功能的 Pier 负责连接中继链和跨链⽹络中的其它 Pier，该 Pier 的⾝份代表中继链在跨

链路由⽹络的标识，同时其它中继链的管理员会向中继链注册新加⼊的中继链的相关验证信

息，从而通过⽹络标识和验证信息可以快速便捷地传递可供验证的跨链交易。 

 

图 5-4 跨链路由⽹络拓扑图 

⾸先每个 Pier 会维护⼀个全⽹的分布式哈希表，记录应⽤链和中继链的关联关系。Pier

在加⼊路由⽹络时，需要⼴播所属中继链管理的所有应⽤链信息，其他 Pier 会根据⼴播信

息进⾏分布式哈希表的更新。 

当 Pier 传递跨链交易时，⾸先中继链各个节点会对跨链交易进⾏多重签名，随后通过

路由算法查找跨链交易的⽬的中继链对应的 Pier，并通过跨链路由⽹络进⾏传输。⽬的 Pier

验证跨链交易来源的真实性，通过验证后再将跨链交易发送到相应的中继链，中继链验证跨

链交易来源的有效性，跨链交易的执⾏结果也通过该⽅式将执⾏结果返回来源中继链[11]。 
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第六章  链原⽣跨链数字⾝份 

链原⽣跨链数字⾝份是 BitXHub 跨链平台⾸次提出的区块链原⽣⽀持的数字⾝份机制，

通过链原⽣⽀持数字⾝份能够实现⾝份在多条链间的互通互认，可以更加⽅便地实现以⾝份

为中⼼的数字资产在不同链间的可信流转。此外，BitXHub 还通过数字⾝份的其他功能（如

可验证声明）优化原有的跨链流程，促使跨链流程更规范和可扩展。 

BitXHub DID 整体设计符合 W3C DID（Decentralized Identifiers）[12]及相关规范，并且

⽬前已经在 DIF Universal Resolver 下注册了 did:bitxhub 域名。BitXHub DID 整体设计⽬前

分成两部分：链的数字⾝份（Chain DID）和账⼾的数字⾝份（Account DID）。 

6.1 基本设计 

6.1.1 标识符格式 

BitXHub 将运⽤数字⾝份来标识应⽤链、节点、链上账⼾甚⾄合约等各种实体，其标识

符格式略有差别： 

其中，链的⾝份标识（Chain DID）的格式设计为：did:bitxhub:chain-name:.，第⼀字段

为 did 固定标识，第⼆字段为 BitXHub ⽹络的固定标识，第三字段为每条链的链名，第四字

段以.结尾。如 did:bitxhub:relaychain001:. 。 

对于每条链上基于账⼾地址的账⼾数字⾝份标识（Account DID）其格式为： 

did:bitxhub:chain-name:address。 

其中第四个字段为⽤⼾的账⼾地址。如：did:bitxhub:relaychain001:0x12345678。 

6.1.2 ⽂档格式 

在 W3C DID 规范下每个标识符都对应有⼀个 Doc，⽤于存储该 DID 标识相关的⾝份信

息，如公钥数组、认证⽅式等。由于 W3C DID 相关规范处于不断完善之中，为了维持系统

的稳定，我们将 Doc 格式进⾏了改进保留了对数字⾝份而⾔最重要的⼀些字段，如公钥数

组、验证⽅式等，并⽀持对未来的扩展。 



区块链跨链技术平台 

 2016-2022 趣链科技 版权所有   
32 

6.1.3 系统基本结构 

 

图 6-1 BitXHub 数字⾝份系统⽹络拓扑⽰意图 

数字⾝份系统的⽹络拓扑⽰意图如上所⽰，整体为树状层次架构。其中，所有中继链都

会实现链数字⾝份（Chain DID）管理功能及账⼾数字⾝份管理功能，而应⽤链将会实现账

⼾数字⾝份（Account DID）管理功能。考虑到整个⽹络⾯临账⼾扩展的需求，BitXHub 提

供了⽂档链下存储功能。 

6.1.4 ⾝份标识表 

每条区块链的⾝份标识表（DID Table）⽤于记录⾝份标识相关的⾝份信息，其表项包

含⾝份状态、⽂档存储地址、⽂档哈希等字段。存储链⾝份信息的⾝份标识表叫做“链⾝份

标识表”（Chain DID Table），存储账⼾⾝份信息的⾝份标识表叫做“账⼾⾝份标识表”（Account 

DID Table)。Chain DID Table 与 Account DID Table 的不同点在于，Chain DID Table 会在⽹

络中所有中继链上进⾏同步，而 Account DID Table 不会，Account DID Table 只存储⾃⼰链

上的账⼾⾝份信息。 
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6.2 功能流程 

本章节以链数字⾝份为例来介绍下数字⾝份在实际应⽤场景下的使⽤流程。 

 

图 6-2 BitXHub Chain DID 的⼤体功能流程 

如图 6-2 所⽰是 Chain DID 的⼤体功能流程，其中： 

1) 申请 Chain DID：如图中［1］。向管理中继链发起请求，发送 Chain DID 名称（图

中为 did:bitxhub: appchain001:.； 

2) 审批 Chain DID：如图中［2］。管理员对⽤⼾的申请请求作出审批，结果为“审批

通过”或者“审批驳回”； 

3) 注册 Chain DID：如图中［3］、［4］。当审批通过后，可以进⾏注册。⾸先在流

程［3］中，将链⾝份的相关信息组织成 Chain Doc 进⾏存储得到存储地址 docAddr

和内容哈希 docHash。然后在流程［4］中，以 docAddr 和内 docHash 等为参数向

最⾼中继链发起注册请求； 

4) 解析 Chain DID：如图中［5］、［6］。Chain DID 的信息在所有中继链上同步，所

以可以向任意⼀条中继链发起 Chain DID 解析。⾸先在流程［5］中，客⼾端对任

意中继链发起解析请求（图中为左边第⼀条），获得该⾝份的相关信息（包括存储

地址和内容哈希）。然后在流程［6］中，通过存储地址获取实际的 Chain Doc，进

⾏哈希校验，如果通过则证明 Doc 可信。 

当某个 Chain DID 的注册过程在管理中继链上完成后，需要将该新建的 Chain DID Table

同步到⽹络中其他所有中继链，每次同步的单位是⼀个表项。当 Chain DID Table 表项发⽣
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新建、更新、删除时，应该进⾏数据同步。Chain DID 数据同步需要借助中继链间跨链操作，

这⾥中继链会向⽹络中其他所有中继链都发送⼀次跨中继链的跨链消息以进⾏数据同步，且

整个同步过程是由最⾼中继链依次往下逐级同步的。 

Account DID 的部分功能流程和图 6-2 类似，不过流程上少了申请和审批两个过程，同

时 Account DID 不需要进⾏链间的数据同步。每条实现了 Account DID 的链管理以⾃⼰链上

地址为基础的账⼾数字⾝份，不同链之间不互相影响。 

除此之外，Account DID 的解析和 Chain DID 有⼀些区别。⾸先，由于某个 Account DID

的信息在全⽹⾥只存在⼀条链上，因此⽆法进⾏负载均衡。 

 

图 6-3 Chain DID 解析流程图 

其次，在进⾏ Account DID 解析时需要先知道其信息存储在哪条链上，然后再去对应的

区块链上拿取相应的 Account DID 信息。典型的 Account DID 解析流程如图 6-3 所⽰,其中： 

1) 从 Account DID 中得到该⾝份所在的链 Chain DID，然后发送给任意⼀条中继链的

Chain DID 管理解析得到该链的 Chain docAddr 和 docHash； 

2) 通过 Chain docAddr 和 docHash 向链下存储获取 Chain Doc，进⾏哈希校验，如果

通过则证明 Chain Doc 可信； 

3) 通过 Chain Doc 中该链的信息，向链发起 Account DID 解析请求，拿到 Account DID

的 docAddr 和 docHash； 

4) 通过 Account docAddr 和 docHash 向链下存储获取实际的 Account Doc，进⾏哈希

校验，如果通过则证明 Account Doc 可信，最终完成整个解析流程。 



区块链跨链技术平台 

 2016-2022 趣链科技 版权所有   
35 

6.3 应⽤案例 

如图 6-4 所⽰，假设图中的区块链（relaychain1、appchain001、appchain002）已经完成

Chain DID 的注册、跨链交易验证规则的注册，并且在各⾃的 Chain Doc 中写⼊了⾜够的链

相关信息。 

在使⽤ DID 之后，IBTP 中的 Proof 将会是类似可验证声明（Verifiable Credential，VC）

的格式。 

 

图 6-4 基于 DID 的跨链流程 

如图 6-4 所⽰，假设跨链交易从 appchain001 发起；然后跨链⽹关 1 捕获 appchain001 抛

出的跨链事件将其组装为 IBTP1；IBTP1 的 Proof 是⼀个由 appchain001 作为发⾏者发的 VC。

然后⽹关 1 会将 IBTP1 发送到中继链，relaychain1 根据 appchain001 的链信息以及注册的验

证规则调⽤正确的验证⽅式对 IBTP1 进⾏验证。如果验证失败则流程结束，如果验证成功，

则⽹关 2 会将验证结果同步并组装 IBTP2，其 Proof 是⼀个由 relaychain1 发⾏的 VC，包含

了验证结果。跨链⽹关 2 接下去会将 IBTP2 发送给⽬的链进⾏处理。appchain002 收到 IBTP2

后也会对其 Proof 进⾏验证，如果验证通过则执⾏ IBTP2 中的 Payload。VC 的验证过程主要

是验证 VC 内容的正确性和 VC 签名的合法性两步。 
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第七章  跨链数字资产交换 

在数字资产交换、数据同步和业务互补三⼤典型跨链场景中，数字资产交换是安全要求

最⾼、价值最⼤的跨链场景。跨链资产交换是指不同应⽤链的资产可以通过跨链的⽅式实现

链上价值⾃由交换，极⼤提升资产的流动性。针对不同区块链的数字资产模型，中继链会采

取不同的资产跨链⽅案，每种⽅案的侧重点不同，旨在为⽤⼾提供完备、安全、稳定、⾼效

的跨链数字资产交换体验。中继跨链平台将提供三种跨链数字资产交换的⽅式：中继节点多

签⽅案、基于安全多⽅计算和⻔限签名⽅案和去中⼼化⽤⼾⾃主控制托管⽅案。 

7.1 中继节点多签⽅案  

中继节点多签⽅案主要是针对资产模型是 UTXO 的应⽤链的资产跨链解决⽅案。由于

采⽤ UTXO 模型的区块链⼤部分⽆法提供图灵完备的智能合约，所以中继链采⽤“同步区块

头+多签地址托管”的⽅式进⾏数字资产跨链，以⼀种多中⼼化的⽅式来映射应⽤链的数字

资产，主要流程如下： 

• 启动阶段：  

1) 中继链多个节点⽣成应⽤链的多签地址； 

2) 跨链⽹关监听该多签地址的数字资产余额变动； 

3) 如果必要的话，中继链节点需要同步应⽤链区块头，保持最⻓链的更新 

• 数字资产跨链锚定流程，如图 7-1 所⽰： 

1) ⽤⼾发送交易将⾃⼰的数字资产锁定到应⽤链多签地址，该交易的备注中包含⽤

⼾的中继链地址、资产数量等； 

2) 跨链⽹关监听到应⽤链的锁定交易，将应⽤链交易原⽂ Tx 和交易存在性证明 Proof

提交给中继链； 

3) 中继链验证通过后，映射对应的应⽤链数字资产到⽤⼾的中继链地址上，完成跨

链锚定操作。 
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图 7-1 中继多签数字资产跨链锚定流程图 

• 数字资产跨链解锚流程，如图 7-2 所⽰： 

 

图 7-2 中继多签数字资产跨链解锚流程图 

1) ⽤⼾向中继链发起数字资产解锁申请，申请中包含⽤⼾在应⽤链的地址、数字资产

数量等； 

2) 中继链将⽤⼾的映射资产冻结，抛出数字资产跨链解锚事件； 

3) 跨链⽹关监听到中继链的跨链解锚事件后，构造出应⽤链的未签名交易并提交给中

继链； 

4) 中继链多个节点对收到的未签名交易验证通过后，进⾏多重签名； 

5) 跨链⽹关监听到中继链已完成对该交易的多重签名，将多签交易⼴播给对应应⽤链； 

6) ⽤⼾从应⽤链收到等量的数字资产； 

7) 跨链⽹关从应⽤链获取交易原⽂ Tx 和交易存在性证明 Proof 提交给中继链验证； 

8) 中继链验证通过后，销毁⽤⼾的映射资产，完成跨链解锚操作。 
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7.2 基于安全多⽅计算和⻔限签名⽅案 

基于安全多⽅计算和⻔限签名⽅案是针对⽀持⻔限签名算法的应⽤链资产跨链解决⽅

案。该⽅案中，N 个中继链节点通过安全多⽅计算协商，使每个节点各得到⼀个私钥⽚段和

公钥⽚段；公钥⽚段公开，⼤于等于 M（M<N）个公钥⽚段可以恢复出完整公钥，同时，只

需有⼤于等于 M 个节点使⽤私钥⽚段给交易进⾏签名，便可得到完整的交易签名，该签名

可以使⽤公钥来验证。该⽅案中，多个节点维护各⾃的私钥⽚段，不会暴露完整私钥，是⼀

个更加安全的去中⼼化的数字资产跨链⽅案。本⽅案的主要流程如下： 

• 启动阶段，如图 7-3 所⽰： 

 

图 7-3 安全多⽅计算密钥分发图 

1) N 个中继链节点各⾃选取随机数，通过秘密分享的⽅式将由随机数构成的⼦秘密通

过安全信道发送给其他 N-1 个中继链节点； 

2) 各个中继链节点根据收到的所有其他节点发送的⼦秘密计算⾃⼰的私钥⽚段和公

钥⽚段； 

3) 各个中继链节点将公钥⽚段分发给所有其他中继链节点； 

4) 所有中继链节点可以根据不少于 M 个公钥⽚段计算得到完整的公钥，并可根据公

钥得到对应的账⼾地址，该账⼾称为托管账⼾； 

5) 如果必要的话，中继链还需要同步应⽤链区块头，保持最⻓链更新。 

• 数字资产跨链锚定流程和中继节点多签⽅案的锚定流程相同，如图 7-1 所⽰： 

1) ⽤⼾发送交易将⾃⼰的数字资产锁定到应⽤链的托管账⼾地址，该交易的备注中包

含⽤⼾的中继链地址、数字资产数量等； 
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2) 跨链⽹关监听到应⽤链的锁定交易，将应⽤链交易原⽂ Tx、交易存在性证明 Proof

提交给中继链； 

3) 中继链验证通过后，映射对应的应⽤链数字资产到⽤⼾的中继链地址上，完成跨链

锚定操作。 

• 数字资产跨链解锚流程，如图 7-4 所⽰： 

 

图 7-4 ⻔限签名数字资产跨链解锚流程图 

1) ⽤⼾向中继链发起数字资产解锁申请，申请中包含⽤⼾在应⽤链的地址、数字资产

数量等； 

2) 中继链将⽤⼾的映射资产冻结，抛出数字资产跨链解锚事件； 

3) 跨链⽹关监听到中继链的跨链解锚事件后，构造出应⽤链的未签名交易并提交给中

继链； 

4) 中继链多个节点对收到的未签名交易验证通过后，使⽤⾃⼰维护的私钥⽚段计算签

名份额，并将产⽣的签名份额分发给其他中继链节点； 

5) 当某个中继链节点收到不少于 M 个签名份额时，其便可重构出完整的交易签名； 

6) 跨链⽹关监听到中继链已完成对该交易的签名，将该签名交易⼴播给对应应⽤链； 

7) ⽤⼾从应⽤链收到等量的数字资产； 

8) 跨链⽹关从应⽤链获取交易原⽂ Tx 和交易存在性证明 Proof 提交给中继链验证； 

9) 中继链验证通过后，销毁⽤⼾的映射资产，完成跨链解锚操作。 
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7.3 去中⼼化⽤⼾⾃主控制托管⽅案 

去中⼼化⽤⼾⾃主控制托管⽅案是针对⽤⼾需要对托管数字资产全⽅位保护的解决⽅

案，⽤⼾具有托管跨链数字资产的⼀票否决权。这种⽅案可以在上⽂提到的两种⽅案的基础

上加⼯实现。 

• 基于上⽂中继链节点多签⽅案，通过把⽤⼾的公钥加⼊到多签脚本中，避免⽤⼾或

中继节点任⼀⽅单独花费跨链数字资产的⻛险，实现真正的去中⼼化托管。 

• 基于上⽂ MPC 和⻔限签名⽅案，通过⽤⼾独⾃保管具有⼀票否决权的⻔限签名私

钥⽚段，实现真正的去中⼼化托管。 

其主要流程如下： 

• 启动阶段：  

1) ⽤⼾将其在应⽤链的公钥、应⽤链信息和⽤⼾的中继链地址发往中继链； 

2) 中继链⽣成由⽤⼾密钥⽚段（公钥）绑定的特殊地址； 

3) 跨链⽹关监听该多签地址的数字资产余额变动； 

4) 如果必要的话，中继链节点需要同步应⽤链区块头，保持最⻓链的更新。 

• 数字资产跨链锚定流程和中继节点多签⽅案的锚定流程相同，如图 7-1 所⽰： 

1) ⽤⼾发送交易将⾃⼰的数字资产锁定到应⽤链特殊地址，该交易的备注中包含⽤⼾

的中继链地址、数字资产数量等； 

2) 跨链⽹关监听到应⽤链的锁定交易，将应⽤链交易原⽂ Tx 和交易存在性证明 Proof

提交给中继链； 

3) 中继链验证通过后，映射对应的应⽤链数字资产到⽤⼾的中继链地址上，完成跨链

锚定操作。 

• 数字资产跨链解锚流程，如图 7-5 所⽰： 

 

图 7-5 ⽤⼾⾃主控制数字资产跨链解锚流程图 
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1) ⽤⼾向中继链发起数字资产解锁申请，申请中包含⽤⼾在应⽤链的地址、数字资产

数量等； 

2) 中继链将⽤⼾的映射资产冻结，抛出数字资产跨链解锚事件； 

3) 跨链⽹关监听到中继链的跨链解锚事件后，构造出应⽤链的未签名交易并提交给中

继链； 

4) 中继链多个节点对收到的未签名交易验证通过后，进⾏签名； 

5) ⽤⼾观察到中继链的签名交易已经完成，获取签名交易； 

6) ⽤⼾使⽤⾃⼰的私钥对交易进⾏签名，然后提交交易到对应的应⽤链； 

7) ⽤⼾从应⽤链收到等量的数字资产； 

8) 跨链⽹关从应⽤链获取交易原⽂ Tx 和交易存在性证明 Proof 提交给中继链验证； 

9) 中继链验证通过后，销毁⽤⼾的映射资产，完成跨链解锚操作。 
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总结与展望 

BitXHub 为区块链提供了⼀套⾃主创新、透明可信的跨链技术⽅案，基于通⽤跨链消息

传输协议 IBTP 打造了⼀个异构区块链跨链⽰范平台，秉承着去中⼼、可扩展、⾼可⽤、易

接⼊的设计理念，为链上的资产、数据、服务开拓价值互通的渠道，助⼒区块链技术从“链

孤岛”到形成“链⽹络”的发展。BitXHub 将不断探索并为⽤⼾提供多⽅共治理、安全⾼可⽤、

通⽤易扩展、留痕可追溯的跨链服务，真正实现万链互联、价值互通的区块链互联⽹。 
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